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1. Общие положения
1.1. Введение

Настоящее Соглашение определяет порядок проведения организационно-технических мероприятий по разработке интеграционного взаимодействия между информационной системой «Единое окно по импортно-экспортным операциям» (далее – ИС ЕО КГД) Комитета государственных доходов Министерства финансов Республики Казахстан (далее – КГД МФ РК) с автоматизированной информационной системой «Национальный институт интеллектуальной собственности» (АИС НИИС) РГП «Национальный институт интеллектуальной собственности» Министерства юстиции Республики Казахстан (далее – РГП НИИС МЮ РК) по получению сведений по зарегистрированным объектам интеллектуальной собственности, которое обеспечивает:

· документирование требований к информационному взаимодействию между системами;

· выработка единого понимания поведения информационных систем ГО при различных условиях у всех заинтересованных лиц;

· создание основы для составления планов разработки проекта, написания кода, выявления особенностей тестирования системы и пользовательской документации;

· создание основополагающего документа для определения степени соответствия интеграции между Объектами интеграции установленным требованиям.
Соглашение предназначено для широкого круга лиц, к которому относятся: 

· специалисты, входящие в группу реализации проекта со стороны Заказчика;

· лица, ответственные за подготовку графиков работ, расчетов затрат и ресурсов;

· разработчики программного обеспечения;
· специалисты тестирования; 

· специалисты по сопровождению и поддержке системы.

1.2. Заказчик реализации Проекта

Заказчиком мероприятий по интеграционному взаимодействию является Комитет государственных доходов Министерства финансов Республики Казахстан.

1.3. Сроки реализации мероприятий по интеграционному взаимодействию:

Начало реализации – 4 квартал  2019 года;

1.4. Основания для разработки

Основанием для разработки Соглашения является поручение Заместителя Премьер-Министра Республики Казахстан А. Жумагалиева, данного по итогам заседаний Межведомственной комиссии по отбору государственных услуг, подлежащих оказанию через Государственную корпорацию «Правительство для граждан» о необходимости реализации работ по оптимизации и цифровизации государственных услуг, оказываемых органами государственных доходов.
1.5. Основные понятия и сокращения

В Соглашении используются следующие основные понятия и сокращения:

	КГД МФ РК
	Комитет государственных доходов Министерства финансов Республики Казахстан

	ИС ЕО КГД
	Интегрированный таможенный компонент Автоматизированной системы  таможенного и налогового администрирования 

	РГП НИИС МЮ РК
	Республиканское государственное предприятие «Национальный институт интеллектуальной собственности» Министерства юстиции Республики Казахстан

	АИС НИИС
	Автоматизированная информационная система республиканского государственного предприятия «Национальный институт интеллектуальной собственности» Министерства юстиции Республики Казахстан, содержащая сведения об объектах интеллектуальной собственности.

	ИС
	Информационная система

	Синхронный тип взаимодействия
	Тип информационного взаимодействия, при котором управление системе-получателю возвращается только после полного завершения процесса обработки запроса и предоставления ответа

	Электронное сообщение
	Запрос, в котором информация представлена в электронно-цифровой форме в формате XML и предназначена для обмена информацией между информационными системами

	XML
	XML (Extensible Markup Language) – производный язык разметки документов, позволяющий структурировать информацию разного типа, используя для этого произвольный набор инструкций 

	ЕТС ГО 
	Единая транспортная среда государственных органов

	ЭЦП
	Электронная цифровая подпись, набор электронных цифровых символов, созданный средствами электронной цифровой подписи, и подтверждающий достоверность электронного документа, его принадлежность и неизменность содержания 

	XSD
	язык описания структуры XML документа

	ШЭП
	Шлюз «электронного правительства»

	НУЦ
	Национальный удостоверяющий центр

	БИН
	Бизнес-идентификационный номер

	ИИН
	Индивидуальный идентификационный номер

	ФЛ
	Физическое лицо

	ЮЛ
	Юридическое лицо

	Участник информационного обмена
	информационные системы заинтересованных государственных органов и иных государственных учреждений

	WS Security
	WebServiceSecurity (безопасность веб-сервисов) стандарт применения функций безопасности при обмене сообщениями между веб-сервисами SOAP

	SOAP
	SimpleObjectAccessProtocol (простой протокол доступа к объектам) протокол, основанный на XML для передачи сообщений при интеграции ИС

	eXtensibleMarkupLanguage
	расширяемый язык разметки, используемый для хранения и передачи данных в структурированном и машиночитаемом формате

	владелец сервиса
	владелец ИС, реализующей сервис

	пользователь сервиса
	владелец ИС, инициирующей запрос на предоставление сервиса


1.6. Ссылки

1) Закон Республики Казахстан от 24 ноября 2015 года «Об информатизации».

2) Постановление Правительства Республики Казахстан от 20 декабря 2016 года № 832 «Об утверждении Единых требований в области информационно–коммуникационных технологий и обеспечения информационной безопасности» (далее – ЕТ);

3) Приказ Министра по инвестициям и развитию Республики Казахстан от 9 декабря 2015 года № 1187 «Об утверждении Правил проверки подлинности электронной цифровой подписи» (далее – Правила интеграции);

4) Правила интеграции объектов информатизации «электронного правительства», утвержденные приказом исполняющего обязанности Министра информации и коммуникаций Республики Казахстан от 29 марта 2018 года №123.

5) Национальный стандарт Республики Казахстан СТ РК ИСО/МЭК 27002-2015 «Информационная технология. Методы и средства обеспечения безопасности. Свод правил по средствам управления защитой информации» (далее – СТ РК ИСО/МЭК 27002-2015);

6) Схема взаимодействия объектов информатизации посредством внешнего шлюза «электронного правительства», утвержденная приказом Вице-министра информации и коммуникаций Республики Казахстан от 23 апреля 2018 года.

7) Закон Республики Казахстан от 7 января 2003 года № 370-II «Об электронном документе и электронной цифровой подписи»;

8) Государственный стандарт Республики Казахстан СТ РК 1073-2007 «Средства криптографической защиты. Общие технические требования».

2. Назначение и цели Проекта

Назначением Проекта является интеграция ИС ЕО КГД с АИС НИИС посредством ШЭП, в части предоставления сведений по зарегистрированным объектам интеллектуальной собственности из АИС НИИС в ИС ЕО КГД.

Объектом автоматизации является бизнес-процесс интеграции ИС ЕО КГД с АИС НИИС в целях передачи информации по зарегистрированным объектам интеллектуальной собственности из АИС НИИС в ИС ЕО КГД в режиме «запрос-ответ».  
2.1. Описание бизнес-процесса

Участниками информационного обмена являются информационные системы:

1) ИС ЕО КГД является инициатором информационного обмена;

2) АИС НИИС является поставщиком информации;

3) ШЭП является универсальной транспортной средой обмена электронными сообщениями.

Бизнес - процесс интеграции представлен на Рисунке 1.
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Рисунок 1. Диаграмма взаимодействия ИС

3. Порядок взаимодействия
3.1. Порядок информационного обмена

Информационное взаимодействие между участниками информационного обмена осуществляется в соответствии с Соглашением.

Информационный обмен ИС ЕО КГД с АИС НИИС посредством ШЭП производится в режиме «запрос-ответ».

Информационный обмен в режиме «запрос-ответ» осуществляется посредством электронных документов в XML-формате посредством веб-сервиса. Запрос должен быть заверен ЭЦП владельца ИС. 

ИС ЕО КГД и АИС НИИС должны обеспечивать прием и передачу сообщений 24 часа в сутки, 365 дней в году за исключением технологических перерывов. Техническая поддержка должна обеспечиваться в рабочие дни с 9.00 по 18.00 ч. по времени г. Нур-Султан.

В случаях временного отключения сервиса ИС (модификации сервиса, модификации ИС, предоставляющей доступ к сервису), технологические перерывы в работе ИС должны заранее оговариваться и согласовываться администраторами ИС за три рабочих дня до начала их проведения (по умолчанию технологические перерывы приходятся на ночное время с 22:00 до 6.00, а также в выходные и праздничные дни).

Информационное взаимодействие между участниками информационного обмена осуществляется в соответствии с настоящими техническими требованиями.

Таблица 1. – Состав данных запроса по зарегистрированному объекту интеллектуальной собственности по синхронному каналу ШЭП.

	№
	Наименование
	Формат
	Размер-ность
	Обяза-тельность
	Примечание

	1. .
	Формат ШЭП
	Приведен в приложении 1

	Основные данные об объекте интеллектуальной собственности

	2. 1
	Идентификатор запроса
	Строка
	
	Да
	

	3. 2
	Вид объекта
	справочник
	
	Да
	Справочник видов объектов по данным АИС НИИС

По умолчанию – товарный знак

	4. 3
	Номер регистрации объекта интеллектуальной собственности 
	числовой
	6
	Да
	

	5. 
	ЭЦП 
	xs: string
	
	Да
	


Таблица 2 – Состав данных ответа по зарегистрированному транспортному средству по синхронному каналу ШЭП.

	№
	Наименование
	Формат
	Размер-ность
	Обяза-тельность
	Примечание

	1. 
	Формат ШЭП
	Приведен в приложении 1

	Основные данные ответного сообщения

	1 
	Идентификатор запроса
	Строка
	
	Да
	

	2 
	БИН/ИИН правообладателя 
	Строка
	12
	Да
	

	3 
	Полное наименование правообладателя 
	Строка
	макс
	Да
	

	4 
	Юридический адрес правообладателя
	Строка
	макс
	Да
	Адрес по состоянию на момент запроса

	5 
	Вид объекта
	Справочник
	
	Да
	Справочник видов по данным АИС НИИС

	6 
	Номер регистрации объекта
	Числовой
	6
	Да
	Номер

	7 
	Изображение
	Строка
	макс
	Да/Нет
	Если сведения запрашиваются по товарному знаку, промышленному образцу

	8 
	Название объекта (товарного знака, наименования места происхождения товара, изобретения, полезной модели, селекционного достижения, промышленного образца и др.)
	Строка
	
	Да/Нет
	Если товарный знак изобразительный, звуковой, то название отсутствует (поле название может быть пустым)

	9 
	Класс МКТУ 
	справочник
	макс
	Да/Нет
	Если сведения запрашиваются по товарному знаку

	10 
	Перечень товаров и услуг
	Строка
	макс
	Да/Нет
	Если сведения запрашиваются по товарному знаку

	11 
	Дата окончания  срока действия охранного документа на объект
	Дата
	
	Да
	DD-MM-YYYY

С учетом продления срока действия

	12 
	Сведения об изменениях
	Строка
	макс
	Да/Нет
	При наличии сведений в государственном реестре объектов промышленной собственности


3.2. Порядок обработки запроса

Обработка запросов от ИС ЕО КГД осуществляется автоматически по мере поступления в АИС НИИС. Доступ к АИС НИИС осуществляется круглосуточно, за исключением технологических перерывов в работе ШЭП и АИС НИИС. 

Общее описание процесса:

1. ИС ЕО КГД инициирует процесс обмена данными путем формирования запроса с атрибутами согласно таблице 1, подписания ЭЦП, выпущенной НУЦ РК, и передачи в ШЭП. Требования к формированию ЭЦП отображены в Приложении 2.
2. Запрос ИС ЕО КГД поступает в ШЭП и проходит валидацию на предмет подлинности ЭЦП. Системные поля запроса синхронного канала ШЭП отображены в Приложении 3 таблицы 5.
3. ШЭП выполняет проверку конверта сообщения на соответствие форматам данных сообщений синхронного канала ШЭП.

4. При положительном результате проверки ШЭП передает в АИС НИИС запрос, полученный от ИС ЕО КГД. 

4.1. При отрицательном результате ШЭП возвращает ошибку в ИС ЕО КГД. Сообщение об ошибке (SendMessageFault1_SendMessageFault) представляет собой массив элементов с полями, приведенными в Приложении 3 Таблицы 6. 
5. АИС НИИС удостоверяется, что бизнес данные электронного документа подписаны валидной ЭЦП с использованием регистрационного свидетельства, выпущенного НУЦ РК.

6. АИС НИИС осуществляет проверку полученного запроса от ИС ЕО КГД на предмет целостности атрибутов согласно таблице 1.

7. При положительном результате проверки АИС НИИС формирует ответ с атрибутами согласно таблице 2, заверяет ответ ЭЦП и направляет ответ в ШЭП. 

7.1. При отрицательном результате проверки АИС НИИС формирует ответ об ошибке.

8. Ответ АИС НИИС поступает в ШЭП и проходит валидацию на предмет подлинности ЭЦП. Требования к формированию ЭЦП отображены в Приложении 2.

9. ШЭП выполняет проверку конверта сообщения на соответствие форматам данных сообщений синхронного канала ШЭП. Описание системных полей ответа синхронного канала ШЭП приведено в Приложении 3 Таблице 7.

10. При положительном результате проверки ШЭП передает в ИС ЕО КГД ответ, полученный от АИС НИИС.

10.1. При отрицательном результате ШЭП возвращает ошибку в АИС НИИС. Сообщение об ошибке содержит поля, приведенные в Приложении 3 Таблицы 6.
11. ИС ЕО КГД получает ответ и удостоверяется, что бизнес данные электронного документа подписаны валидной ЭЦП с использованием регистрационного свидетельства, выпущенного НУЦ РК.

Фиксация всех временных параметров в процессе обработки сообщений производится по времени г. Нур-Султан.

3.3. Сведения о структуре данных, передаваемых из ИС ЕО КГД в АИС НИИС посредством синхронного канала ШЭП

Сведения о структуре данных, передаваемые из ИС ЕО КГД в АИС НИИС посредством ШЭП приведены в таблице 1. Пример описания формата данных по сервису «запрос-ответ» приведен в Приложении 4.

В процессе развития взаимодействия структура и формат данных могут изменяться по согласованию КГД МФ РК и РГП НИИС МЮ РК, в зависимости от изменения и дополнения передаваемых сведений.

Обмен информацией происходит в синхронном режиме. Время задержки отправки АИС НИИС ответного сообщения на запрос не должна превышать 60 секунд с момента получения сообщения, на который ожидается ответ. 

4. Требования по производительности и надежности

Таблица 3 - Требования по производительности и надежности ИС ЕО КГД и АИС НИИС
	№ п.п
	Контролируемый показатель
	Ограничение

	1
	Максимальное время обработки синхронного вызова
	до 60 секунд

	2
	Среднее время обработки синхронного вызова
	до 30 секунд

	3
	Пиковая нагрузка
	2000 запросов в час

	4
	Номинальная нагрузка
	360 запросов в час

	5
	Среднее время работы без сбоев
	5000 часов

	6
	Время на восстановление работоспособности
	4 часа


4.1. Требования к средствам электронных коммуникаций

Средства электронных коммуникаций должны обеспечивать обмен информацией между Сторонами-участниками информационного взаимодействия в электронном виде в соответствии с техническими условиями.

4.2. Требования к транспортной коммуникационной среде

Транспортная коммуникационная среда должна включать:

a. каналы передачи данных;

b. коммуникационное оборудование;

c. аппаратную защиту данных при передаче по каналам связи от хищения, утраты, утечки, уничтожения, искажения или подделки за счет несанкционированного доступа и специальных воздействий (НСД) и обеспечивать скорость обмена информацией не менее 64 Кбит/с.

4.3. Требования к обмену данными между системами

Обмен данными между системами должен соответствовать следующим форматам:

1) протокол взаимодействия SOAP (SimpleObjectAccessProtocol);

2) язык описания WSDL;

3) язык XSD для описания структур данных, подписываемых ЭЦП;

4) формат передаваемых данных XML для веб-методов и их параметров;

5) структура подписанного ЭЦП XML-файла должна соответствовать спецификации консорциума W3C «XML - Signature Syntax and Processing» (Синтаксис и обработка подписи XML).

1) Требования к организации защиты информации:

2) сохранность данных АИС НИИС должна обеспечиваться посредством мероприятий технического и организационного характера. Информационное взаимодействие ИС ЕО КГД и АИС НИИС должно осуществляться через ШЭП;

3) информационное взаимодействие ИС ЕО КГД с АИС НИИС посредством ШЭП должно осуществляться через ЕТС ГО Республики Казахстан;

4) в целях защиты передаваемых сведений в ИС ЕО КГД, АИС НИИС и ШЭП должна применяться ЭЦП, выданная НУЦ РК;

5) организационные мероприятия должны регулировать доступ персонала к серверам, активному сетевому оборудованию, системе электропитания серверов;

6) защита информации при информационном обмене должна обеспечиваться как за счет использования единой защищенной транспортной среды государственных органов, так и за счет мероприятий технического и организационного характера;

7) безопасность на физическом уровне должна обеспечиваться за счет использования ЕТС ГО по HTTPS протоколу посредством передачи XML SOAP сообщений между сервисами; 

8) ШЭП обеспечивает своевременную передачу полученных данных и защиту данных от несанкционированного доступа на уровне прикладного программного обеспечения.
5. Обеспечение передачи и получения информации

Должностные лица государственных органов, участвующих в данном взаимодействии, обеспечивают необходимый уровень информационной безопасности, постоянной готовности программных и технических средств и несут ответственность в соответствии с законами Республики Казахстан.

МЮ РК обеспечивает полноту, достоверность, актуальность и своевременность передаваемых данных.

МЮ РК обеспечивает защиту данных от несанкционированного доступа на уровне прикладного программного обеспечения, своевременную передачу и неизменность передаваемых сведений.

КГД МФ РК обеспечивает целевое использование, сохранность и нераспространение предоставленных ему данных, использование получаемой информации только по прямому назначению, без ущерба для стороны, ее предоставившей.

В случае возникновения споров между участниками взаимодействия, создается специальная комиссия. Если участники взаимодействия не придут к взаимному согласию, споры и разногласия между ними разрешаются в порядке, установленном законодательством Республики Казахстан.

Участники информационного обмена должны обеспечивать установленные законодательством РК уровни защищенности информации. 

В случае изменения в составе ответственных лиц, в течение семи рабочих дней с момента его перевода или увольнения, в письменном порядке сообщается об этом сторонам с указанием соответствующих сведений о назначении ответственного должностного лица.
6. Требования к интеграции

Порядок интеграции ШЭП с ИС должно соответствовать Правилам интеграции объектов информатизации "электронного правительства", утвержденные приказом и.о. Министра информации и коммуникаций Республики Казахстан от 29 марта 2018 года № 123 «Об утверждении Правил интеграции объектов информатизации «электронного правительства».

1) Интеграция  должна соответствовать положениям пп.7) и пп.11) п.139 Единых требований в области информационно-коммуникационных технологий и обеспечения информационной безопасности, утвержденные Постановлением Правительства Республики Казахстан от 20 декабря 2016 года № 832;

2) Обеспечить регистрацию события:

· журналов событий операционных систем;

· журналов событий систем управления базами данных; 

· журналов событий антивирусной защиты;

· журналов событий прикладного ПО;

· журналов событий телекоммуникационного оборудования;

· журналов событий систем обнаружения и предотвращения атак;

· журналов событий системы управления контентом. 

Требования к журналам событий отображены в Приложении 5.

Блокировка соединения со стороны ШЭП/ВШЭП осуществляется при следующих условиях:

· Отсутствие соединения с ОИ в течении 60 сек;

· Превышение частоты запросов в соответствии с таблицей 3;

· Превышение количества ошибок (по умолчанию 10 попыток на каждой точке подключения);

· Наличие в запросах нарушений ИБ в соответствии с ЕТ

Приложение 1

Формат ШЭП

Приложение 2

Требования к формированию ЭЦП

1.1 Общее описание процесса проверки и формирования ЭЦП


Данные запроса, передаваемые через ШЭП, должны содержать ЭЦП государственного органа (КГД МФ РК или МЮ РК). Регистрационное свидетельство государственного органа должно быть выдано на ответственного руководителя государственного органа (далее – Отправитель). 

1.2 Проверка ЭЦП

1.2.1 Проверка ЭЦП на стороне ИС ЕО КГД и АИС НИИС.

Электронные документы, полученные от Отправителя посредством ШЭП проверяются по следующим правилам:

1. Структура электронного документа соответствует XML формату. Подпись документа осуществляется по стандарту XML design и спецификации консорциума W3C «XML - Signature Syntax and Processing» («Синтаксис и обработка подписи XML»), см. ссылку http://www.w3.org/TR/xmldsig-core/;

2. Срок действия проверяемого регистрационного свидетельства наступил и не истек.

3. Регистрационное свидетельство удостоверено ЭЦП НУЦ РК (выпущено НУЦ РК).

4. Проверяемое регистрационное свидетельство не отозвано. Проверка осуществляется путем получения OCSP квитанции с сайта НУЦ РК, при повторных проверках данного электронного документа можно использовать ранее полученную квитанцию – в этом случае проверка осуществляется на дату получения квитанции. В случае недоступности сервиса OCSP необходимо осуществлять проверку по списку отозванных регистрационных свидетельств CRL и Delta CRL (Проверка наличия серийного номера регистрационного свидетельства в CRL и Delta CRL НУЦ). CRL и Delta CRL НУЦ необходимо подкачивать по пути указанному в проверяемом регистрационном свидетельстве.

5. Проверка построения корректной цепочки от проверяемого регистрационного свидетельства до доверенного корневого со всеми промежуточными регистрационными свидетельствами.

6. Проверка поля «использование ключа» (KeyUsage), то есть необходимо убедиться в наличии значений «Цифровая подпись», «Неотрекаемость» – для регистрационного свидетельства, используемого для ЭЦП и «Цифровая подпись», «Шифрование ключей» – для регистрационного свидетельства, используемого для аутентификации.

7. Проверка номера политики и разрешенных способах использования регистрационного свидетельства. Например, если политика выпущенного регистрационного свидетельства предусматривает ограничение его использования (только в одной системе), то данное регистрационное свидетельство и соответствующий закрытый ключ не должен использоваться в других системах.

8. Проверка метки времени не используется.

Если одна из проверок не выполняется, то путь сертификации не действителен.

2. Общее описание процесса проверки и формирования ЭЦП 
Сообщения, передаваемые через ШЭП, должны быть заверены отправителем (получателем) цифровым сертификатом, выданным НУЦ РК.

3. Требования к алгоритму формирования ЭЦП
Алгоритм формирования ЭЦП должен соответствовать ГОСТ 34.311-95. Закрытый открытый ключ ЭЦП должен соответствовать ГОСТ 34.310-2004.
4. Требования к структуре файла, подписанного ЭЦП
Структура подписанного ЭЦП XML-файла, должна соответствовать спецификации консорциума W3C «XML - SignatureSyntaxandProcessing» («Синтаксис и обработка подписи XML»), см. ссылку http://www.w3.org/TR/xmldsig-core/.

Заголовок подписанного SOAP-сообщения имеет следующую структуру:

Таблица 4 – Структура SOAP - сообщения 

	Название элемента
	Описание элемента

	wsse:Security
	Элемент заголовка, который содержит всю информацию, касающуюся WS-Security.

	Ds:Signature
	Элемент, предусмотренный стандартом XMLSignature, предназначен для передачи ЭЦП. Внутри этого элемента должны находиться элементы ds:SignedInfo, ds:SignatureValue и ds:KeyInfo.

	Ds:SignedInfo
	Элемент, содержащий идентификатор алгоритма каноникализации (ds:CanonicalizationMethod), идентификатор алгоритма подписи (ds:SignatureMethod) и один или несколько элементов ds:Reference, содержащих информацию о подписанном XML.

	Ds:CanonicalizationMethod
	Элемент, содержащий в атрибуте Algorithm идентификатор алгоритма каноникализации.

Рекомендуется использовать алгоритм «ExclusiveXMLCanonicalization1.0» (http://www.w3.org/TR/xml-exc-c14n/). Идентификатор этого алгоритма: http://www.w3.org/2001/10/xml-exc-c14n# - приведен в примере выше. Этот алгоритм реализован, например, в библиотеке ApacheXMLSecurity (http://santuario.apache.org/index.html).

	Ds:SignatureMethod
	Элемент, содержащий в атрибуте Algorithm идентификатор алгоритма подписи.

	Ds:SignatureValue
	Значение ЭЦП, закодированное Base64.

	Ds:Reference
	Элемент, описывающий подписанный XML. В атрибуте URI указывается идентификатор подписанного XML-элемента, находящегося в теле SOAP-сообщения. В примере: URI=»#testId». При этом в теле сообщения имеем: <testwsu:Id=»testId»>. Это означает, что подписан элемент test.

Элемент ds:Reference содержит список преобразований, применяемых к подписываемому XML-элементу (ds:Transforms), идентификатор алгоритма хэширования (ds:DigestMethod) и хэш подписываемого XML-элемента (ds:DigestValue).

	Ds:Transforms
	Упорядоченный список преобразований, применяемых к подписываемому XML-элементу перед применением алгоритма хэширония.

	Ds:Transform
	Элемент, содержащий в атрибуте Algorithm идентификатор алгоритма преобразования, - чаще всего идентификатор алгоритма каноникализации.

Рекомендуется использовать алгоритм «ExclusiveXMLCanonicalization1.0» (http://www.w3.org/TR/xml-exc-c14n/). Идентификатор этого алгоритма: http://www.w3.org/2001/10/xml-exc-c14n# - приведен в примере выше. Этот алгоритм реализован, например, в библиотеке ApacheXMLSecurity (http://santuario.apache.org/index.html).

	Ds:DigestMethod
	Элемент, содержащий идентификатор алгоритма хэширования в атрибуте Algorithm.

	Ds:DigestValue
	Значение хэш-функции подписываемого XML-элемента, закодированное Base64.

	Ds:KeyInfo
	Элемент, содержащий информацию об открытом ключе отправителя сообщения. Эта информация позволяет проверить ЭЦП без дополнительных допущений относительно контекста, в рамках которого было получено сообщение.

	Ds:X509Data/ds:X509Certificate
	Сертификат X.509 отправителя сообщения, закодированный Base64.


Приложение 3
Сведения о структуре данных, передаваемых из ИС ЕО КГД в АИС НИИС посредством синхронного канала ШЭП

Описание системных полей запроса приведено в Таблице 5.

Таблица 5. Системные поля запроса синхронного канала ШЭП

	Поле
	Тип
	Обяза-тельность
	Описание

	request
	SyncsendMessagerequest
	Да
	Запрос

	requestInfo
	SyncMessageInfo
	Да
	Объект информация о сообщения запроса

	messageId
	xsd: string
	Да
	Идентификатор сообщения в системе получателя (генерирует ШЭП)

	correlationId
	xsd: string
	Нет
	Идентификатор цепочки сообщения в системе получателя запроса (Генерирует ШЭП)

	serviceid
	xsd: string
	Да
	Идентификатор взаимодействия (ведется в реестре сервисов ШЭП)

	messegeDate
	xsd: dateTime
	Да
	Дата создания сообщения в Системе Отправителя (Инициатора взаимодействия). Заполняется Отправителем (инициатором взаимодействия).

	routeId
	xsd: string
	Нет
	Идентификатор маршрута сообщения (если есть необходимость в дополнительной маршрутизации, идентификатор по реестру, заполняется системой Отправителя, т.е. Инициатора взаимодействия)

	sessionId
	guid
	Нет
	Идентификатор сессии на ШЭП. Устанавливается на ШЭП.

	sender
	senderinfo
	Да
	Объект информация об отправителе (заполняется отправителем)

	senderId
	xsd: string
	Да
	Идентификатор отправителя (системы отправителя)

	password
	xsd: string
	Да
	Пароль отправителя

	properties
	property
	Нет
	Массив свойств, можно добавить дополнительные свойства запроса (по согласованию с ШЭП и системой получателя)

	key
	xsd: int
	
	Ключ свойства

	value
	xsd: int
	
	Значение свойства

	requestData
	requestData
	Да
	Объект передачи данных запроса

	data
	xsd: Anytype
	Нет
	Объект данные сообщения (формат определяется системой получателя сообщения)


Сообщение об ошибке (SendMessageFault1_SendMessageFault) представляет собой массив элементов со следующими полями, приведенными в Таблице 6. 
Таблица 6. Сообщение об ошибке синхронного канала ШЭП  

	Поле
	Тип
	Обяза-тельность
	Описание

	errorCode
	xsd: string
	Да
	Код ошибки

	errorMessage
	xsd: string
	Да
	Сообщение ошибки

	errorData
	xsd: string
	Нет
	Дополнительное описание ошибки

	errorDate
	xsd: dateTime
	Нет
	Дата ошибки

	subError
	ErrorInfo
	Нет
	Дочерняя ошибка

	sessionId
	Guid
	Нет
	Идентификатор сессии в которой произошла ошибка


Описание системных полей ответа приведено в Таблице 7.

Таблица 7. Системные поля ответа синхронного канала ШЭП

	Поле
	Тип
	Обяза-тельность
	Описание

	response
	SyncsendMessageresponse
	Да
	Ответ

	responseInfo
	SyncMessageInfoResponse
	Да
	Информация об ответе

	messageId
	xsd: string
	Да
	Идентификатор сообщения в системе получателя (заполняет система получателя запроса (система отрабатывающая сообщение)

	correlationId
	xsd: string
	Нет
	Идентификатор цепочки сообщения в системе получателя запроса (если сообщения существует в рамках цепочки сообщений системы отправителя (система отрабатывающая сообщение)

	responseDate
	xsd: dateTime
	Да
	Дата ответа в системе получателя запроса (заполняется системой получателя запроса)

	sessionId
	guid
	Нет
	Идентификатор сессии на ШЭП. Устанавливается на ШЭП. При отправки ответа системой получателя запроса заполнять не нужно.

	status
	StatusInfo
	Да
	Объект «Информация о статусе»

	code
	xsd: int
	Да
	Код статуса (проставляется системой получателя запроса)

	message
	xsd: string
	Да
	Сообщение о статусе

	responseData
	responsedata
	Да
	Объект «данные ответа»

	data
	xsd: Anytype
	Нет
	Объект данные сообщения (формат определяется системой получателя сообщения)


Приложение 4 
Примеры запроса/ответа

Схема структуры данных сервиса в режиме «запрос-ответ»

Пример запроса от ИС ЕО КГД

<?xml version="1.0" encoding="utf-16"?>

<SOAP-ENV:Envelope xmlns:SOAP-ENV="http://schemas.xmlsoap.org/soap/envelope/" xmlns:niis="http://niis-integration-contract-service-kgd.kz/" xmlns:KGD="http://niis-efilling-service-kgd.kz">

  <SOAP-ENV:Header />

  <SOAP-ENV:Body>

    <niis:GetCustomerPatentValidityInfo>

      <niis:request>

        <KGD:SenderInfo>

          < KGD:AdditionalInfo />

          < KGD:ChainId>a43e8f12-b35a-465d-b9ea-c2c080431135</ KGD:ChainId>

          < KGD:MessageDate>2019-11-06T16:45:33.009+06:00</ KGD:MessageDate>

          < KGD:MessageId>8ec5da11-cc39-423a-97c1-aa884f16f2f4</ KGD:MessageId>

          < KGD:Sender>E_OKNO</ KGD:Sender>

        </ KGD:SenderInfo>

        < KGD:PatentType>

          < KGD:Id>4</ KGD:Id>

          < KGD:Note />

        </ KGD:PatentType>

        < KGD:GosNumber>48404</ KGD:GosNumber>

      </niis:request>

    </niis:GetCustomerPatentValidityInfo>

  </SOAP-ENV:Body>

</SOAP-ENV:Envelope>
Пример ответа от АИС НИИС

<?xml version="1.0" encoding="utf-16"?>

<soap:Envelope xmlns:soap="http://schemas.xmlsoap.org/soap/envelope/" xmlns:xsi="http://www.w3.org/2001/XMLSchema-instance" xmlns:xsd="http://www.w3.org/2001/XMLSchema">

  <soap:Body>

    <GetCustomerPatentValidityInfoResponse xmlns="http://niis-integration-contract-service-kgd.kz/">

      <GetCustomerPatentValidityInfoResult>

        <SenderInfo xmlns="http://niis-efilling-service-kgd.kz">

          <AdditionalInfo />

          <ChainId>a43e8f12-b35a-465d-b9ea-c2c080431135</ChainId>

          <MessageDate>2019-11-06T17:10:53.522211+06:00</MessageDate>

          <MessageId>8ec5da11-cc39-423a-97c1-aa884f16f2f4</MessageId>

          <Sender>NIIS</Sender>

        </SenderInfo>

        <StatusInfo xmlns="http://niis-efilling-service-kgd.kz">

          <Code>4</Code>

          <DescriptionRu>Запрос успешно обработан</DescriptionRu>

        </StatusInfo>

        <PatentId xmlns="http://niis-efilling-service-kgd.kz">236020</PatentId>

        <DocumentId xmlns="http://niis-efilling-service-kgd.kz">2113620</DocumentId>

        <PatentNameEn xmlns="http://niis-efilling-service-kgd.kz" />

        <PatentNameRu xmlns="http://niis-efilling-service-kgd.kz">Волна</PatentNameRu>

        <PatentNameKz xmlns="http://niis-efilling-service-kgd.kz" />

        <ValidityDate xmlns="http://niis-efilling-service-kgd.kz">2024-04-24T00:00:00</ValidityDate>

        <image xmlns="http://niis-efilling-service-kgd.kz">48404.png</image>

        <MKTY xmlns="http://niis-efilling-service-kgd.kz">

          <MKTY>

            <kl>43</ kl >

            <description>услуги по обеспечению пищевыми продуктами и напитками; закусочные, кафе, кафетерии, услуги по приготовлению блюд и доставка их на дом, аренда помещений для проведения встреч.</description>

          </MKTY>

        <Owners xmlns="http://niis-efilling-service-kgd.kz">

          <PatentOwner>

            <Xin>190640014404</Xin>

            <CustomerType>19</CustomerType>

            <OwnerNameEn />

            <OwnerNameRu>Товарищество с ограниченной ответственностью "Центр 2020"</OwnerNameRu>

            <OwnerNameKz> "Центр 2020" жауапкершілігі шектеулі серіктестігі</OwnerNameKz>

            <Location>

              <Id>1</Id>

              <Note>Республика Казахстан</Note>

            </Location>

            <AddressEn />

            <AddressRu>Республика Казахстан, 100004, Карагандинская обл., г. Караганда, ул. Молокова, 104/2.</AddressRu>

            <AddressKz />

            <AddressPostCode />

          </PatentOwner>

</Owners>

      </GetCustomerPatentValidityInfoResult>

    </GetCustomerPatentValidityInfoResponse>

  </soap:Body>

</soap:Envelope>

Приложение 5
Требования к Журналу событий

Журнал событий должен вестись в соответствии с требованиями стандарта СТ РК ИСО/МЭК 27002.

Системы должны обеспечивать возможность взаимодействия с SIEM-системами (при возникновении необходимости и создании условий) в формате по протоколу syslog. 
1. Следующие события должны подлежать обязательному журналированию:
1) авторизация (вход и выход) пользователей, успешные и неуспешные попытки авторизации;

2) создание, копирование, перемещение, удаление, модификация локальных учетных записей и конфигурационных файлов;

3) неудавшиеся или отвергнутые действия пользователя.

4) получение пользователем доступа к объектам доступа.

2. Требования к формату файла:

1) Журнал логирования должен быть текстовом в формате (нельзя использовать журнал логирования в бинарном формате);

2) Журнал логирования должен иметь расширения следующих видов: *.txt,*.log;

3) Расположение файлов журналов логирования должны быть в отдельной папке в корневой директории СПП;

4) Наименование папки с файлами журналов логирования должно описывать информацию о хранения журналов логирования.

3. Журнал логирования в обязательном порядке должен содержать следующие поля:

1) дата и время (формат даты: ДД:ММ:ГГГГ, формат времени: ЧЧ:ММ:СС). 
2) наименование источника события (сервис/служба);

3) имя учетной записи/ID пользователя;

4) IP-адрес клиента;

5) время начала операции;

6) время окончания операции;

7) уровень события (определяется Оператором);

8) категория события (определяется Оператором);

9) описание события. 

4. Требования к формату Журнала логирования:

1) Для событий, фиксируемых в журналах необходимо определять формат записи. Значения полей необходимо разделять символами-разделителями, в случае если поле имеет длинный формат и в содержании поля присутствует символ-разделитель, применять символы-ограничители полей.

2) Журнал логирования должен быть в текстовом формате, каждое событие должно содержать всю информацию в одной строке. Допускается хранение журналов в формате XML, а также в табличной форме в БД.

3) Для журналов должна использоваться кодировка UTF-8.
4) В один файл журнала не допускается запись событий, имеющих разные форматы данных.

5) В Журнале логирования необходимо использовать пары ключ-значение. Если значение содержит пробелы, их необходимо поместить в кавычки; 

6) В Журнале логирования необходимо использовать уникальные идентификаторы (ID). Не изменять уникальные идентификаторы (Идентификаторы транзакций, идентификаторы пользователя), и их формат, на всем пути следования транзакции.

7) Уровень логирования должен быть расширенным. Необходимо добавлять информацию о входах и выходах пользователя, действия пользователя, транзакции, информацию о времени и так далее.

8) В Журналах логирования необходимо использовать категории события, следующие значения:

· INFO;

· WARN;

· ERROR;

· DEBUG.

Приложение 6
Перечень справочников и классификаторов

	№

п/п
	Наименование справочника
	Держатель справочника
	Примечание

	1
	2
	3
	4

	1
	Вид объекта
	РГП «НИИС»
	

	2
	Международный классификатор товаров и услуг ( МКТУ)
	РГП «НИИС»
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